
 
ŞEHİT OSMAN DEMİR İLKOKULU E GÜVENLİK PLANI 

 

Günümüzde internet kullanımı  her alanda olduğu gibi okullarda da  

eğitimin önemli parçası haline gelmiştir. Çocuklara ve gençlere güvenli bir 

ortam oluşturmak için risk durumlarını anlamamız gereklidir. Çocukların 

ve gençlerin karşılaştığı risklerden biri siber zorbalıktır. 
Geleneksel olarak  zorbalık, fiziksel ve sözlü tacizi kapsar fakat siber 

zorbalıkta fiziksel şiddet içermese de  bile geleneksel zorbalıktan daha 

şiddetli olabilir. Çünkü  zorbaların kimliklerini belirlemek ayrıca  sorumlu 

olduklarını kanıtlamak zorlaşabilir. Bu nedenle sanal zorbalar  eylemlerini 

ileri götürebilirler. 

 Sanal ortamda karşısındaki birey yada gruba kişisel saldırılarla 

küçük düşürmek, utandırmak  için yapılan bilinçli davranışlar ile cinsel taciz 

gibi durumlara online olarak maruz kalma durumu görülebilir. Sanal 

ortamlardaki içerikler, çocuk yada genç bireyi istenmeyen cinsel içeriğin ve 

bilginin içine sürükleyebilir. Birey  normal bir web sayfada iken, müstehcen 

içerik ve videolarla karşılaşabilir ve istenmeyen e-postalara maruz kalabilir. 

Ebeveynlerin  ve eğitimcilerin  bu konuda bilinçlenmeleri, eğitimcilerin  

okullarında bu mağduriyetlerle karşı karşıya kalındığında neler yapacakları 
konusunda öğrencilerine ve velilerine verecekleri eğitimlerle 

bilinçlendirmeleri çok önemlidir. Gençlerin ve çocukların kişisel bilgilerini 

ve gizliliklerini nasıl koruyacaklarını bilmeleri ve bunun önemini 
kavramaları da son derece önemlidir bu sebeple bu konuda eğitimler 

verilmesi oluşacak mağduriyetleri önlemek açısından yarar sağlamaktadır. 
Bireylerin  eğitilmeleri ve gizliliklerini nasıl koruyacaklarını bilmeleri 

gerekir.  

         Çok erken yaşlardan itibaren öğrenciler bu konularda eğitilmeli ve 

sanal ortamda mağduriyet yaşamaları durumunda ailelerinin desteğinin 

önemi konusunda bilinçlendirilmeleri gerekir. 

Web’ in faydaları yaşadığımız modern dünyanın bir parçası olmuştur 

ve bilgi iletişim aracı olan sanal ortam gelecekte de hayatımızın birçok 

alanında bizimle olacaktır. Bundan dolayı öğrencilerimizi internet 

kullanımı, sanal ortam konusunda bilinçlendirmek büyük önem 

taşımaktadır. 
 

 

 

 



          E- GÜVENLİK MÜFREDATIMIZ HAKKINDA  

 

 Dersler internet kullanımı ile ilgili içerik güncel ve teknolojik 

gelişmelere uygun güncellenmiştir. 
 Öğrencilerin  güvenli internet kullanımına dair bilgi ve becerilerinin 

gelişmesi için çeşitli eğitimler düzenlenmektedir. 
 Derslerin uygun şekilde işlenmesi sağlanmaktadır. 
 MEB bünyesinde bulunan bütün eğitim kurumlarında internet 

güvenliğine önem verilmektedir. 

 MEB bünyesindeki bütün okullarda elektro manyetik kirliliğini en aza 

indirmek için gerekli önlemler alınmaktadır. 
 

ÇOCUKLARA YÖNELİK  E-GÜVENLİK ÖNLEMLERİ 

 Çocuklara denetimli ve sınırlı internet kullanımı sağlayabilmeleri 
konusunda aileleri verilen eğitimlerle bilinçlendirmeye çalışmaları 
yapılmaktadır. 

 Ailelere güvenli internet kullanımı hakkında bilgi verme çalışmaları  
ve  bu konudaki devlet politikasının hassasiyeti konusunda velilerin 

bilgilendirme çalışmaları yürütülmektedir. 

 Okul aile birliklerinin güçlendirilerek sınırlı internet kullanımı 
konusunda velilere ve öğrencilere yönelik çeşitli sosyal projelerin 

yapılmasına destek verilmektedir. 

 Bilinçli kullanımı geliştirmek için derslerde bu konulara öncelik 

verilmektedir. 
 

E-GÜVENLİK POLİTİKAMIZ 

         Dijital teknolojiler okul çağı çocukları için de olağanüstü imkanlar ve 
fırsatlar sunuyor. 

Çocuklar da internet ortamının sağladıklarıyla bilgiye, eğlenceli 
oyunlara ve benzeri etkinliklere kolayca ve hızlıca erişim sağlayabiliyorlar. 
Ancak, dijital teknolojilerin sağladığı bu harika imkanların yanında, 
çocuğun zihinsel, ruhsal ve fiziksel saldırılarla, tuzaklarla karşılaşması 
tehlikesinin varlığı da hafife alınamaz bir gerçekliktir.  

Kısaca söz edilmiş olan tehlikelerden çocuğu korumanın en emin yolu, 
onu internet ortamından tamamen uzak tutmaktır. Ancak çok hızlı gelişen 
dijital teknolojiler sebebiyle ve ne yazık ki, çocuğu internet ortamından 

tamamen uzak tutmak mümkün olmamakta, tamamen yasaklamak sorunu 

çözmemektedir. Kaldı ki çevresel etkenler ve ebeveyn tutumları sebebiyle 
internet ortamlarını tamamen yasaklamak ve erişimi engellemek imkânsız 
bir hal almıştır. Bu sebeple çocuğu internet ortamının oluşturduğu 
tehlikelerden korumak için tamamen yasaklamaya çalışmaktan daha etkili 
tedbirler bulmak zorunluluğu vardır. 
 



 

İNTERNET KULLANIMI 

 

         İnternetin olumsuz tehlikelerine karşı çocukların kendisini koruması 
için çocuğa bilgi, bilinç ve davranış kazandırmaktan, bu hedef için çaba 
harcamaktan daha etkili bir yol kalmamaktadır. Bu çalışmada ilkokullarda 
ancak aile katılımları ile olur. 

eTwinning portalında yaptığımız projeler ile ailelerimizin denetiminde 
bilgisayar, tablet ya da telefonlarla belirlenmiş saatlerde birlikte internete 
girilmesi sağlanmaktadır. 

Ayrıca okulumuzda çocukların internet başında saatlerce vakit 
geçirmelerini önlemek adına aile katılımlı etkinlikler yapılmaktadır. Bu 
etkinlikler ile anne babalar çocukları ile daha kaliteli vakit geçirme imkânı 
bulmaktadırlar. Çocuklar da anne babaları ile gerekli vakti geçirdikleri için 
internette daha az zaman geçirmektedirler.  

Amacımız kalıcı davranış değişikliğidir. Bu nedenle, okul politikası 
olarak öğrencilerimizi internet ortamlarının tehlikelerinden ve 
zararlarından koruyabilmek için kararlı bir şekilde uygulamalar 

gerçekleştiriyoruz. 
 

 

CEP TELEFONU KULLANIMI 

 

1.Öğretmenler ve yardımcı hizmetler personeli cep telefonlarını öğrencilerin 
bulunduğu zaman ve ortamlarda kullanamazlar. 

2. Sınıfta herhangi bir öğrencinin cep telefonu bulundurması ve dolayısıyla 
kullanması yasaktır. 
3. Öğrencinin veya velinin cep telefonu numarası 3. Şahıslarla paylaşılmaz. 
4. Öğrencilere cep telefonu kullanmanın faydalı ve zararlı yönleriyle ilgili 

bilgilendirme yapılır. Oyunların, internet ortamının ve fotoğraf/video 
çekiminin oluşturduğu tehditlerle ilgili bilgilendirilmektedirler. 
5. Velilerle her yıl, eğitim öğretim yılı başında cep telefonu kullanımı 
konusunda bilgi verme amaçlı toplantılar yapılır. 
6. Öğretmenlerle (eğitim öğretim başında, ortasında ve sonunda olmak 
üzere) yılda üç kez yapılan öğretmenler genel kurulunda okul güvenliği ve 
dolayısıyla cep telefonu politikası hakkında değerlendirme amaçlı 
tartışmalar yapılır. 
 

FOTOĞRAF YA DA VİDEO ÇEKİMİ VE YAYINLANMASI 

1. Okul idaresi tarafından görevli kılınanlar haricindeki kişiler tarafından 
ve öğrenci velilerinin bilmek istedikleri etkinlik ve programlar dışındaki 
zamanlarda, okul ve okul bahçesi sınırları içerisinde fotoğraf ve video çekimi 
yapılamaz.  



2. Okul idaresi tarafından görevlendirilen kişilerin çektiği fotoğraf ve 
videolar ancak Okulun resmi web adresinde ve sanal ortamlarında, ilgili 
öğrenci velisinin talep ve yazılı onayı ile yayınlanabilir. Öğrencisi için onay 
vermeyen velinin öğrencisi ile ilgili fotoğraf ve videolar yayınlanmaz. 
3. Velisi tarafından fotoğraf ve video görüntülerinin çekilip yayınlanmasına 
onay verilmeyen öğrencilerin, çekim esnasında psikolojik baskı yaşamaması 
için tedbirler alınır. 
4. Okul görevlileri tarafından yayınlanan resim ve videolarda öğrencilerin 
kişisel bilgilerine kesinlikle yer verilmez. Öğrenciler, bir video konferans 
araması veya mesajı hazırlamadan veya cevaplamadan önce bir öğretmenin 
izin isteyecektir. Video konferans, öğrencilerin yaşı ve yeteneği için uygun 
bir şekilde denetlenecek. (okullar bunun nasıl uygulanacağını ve 
başarılacağını listelemelidir) Veliler ve bakıcıların rızası, çocuklar video 
konferans faaliyetlerine katılmadan önce edinilecektir. Video konferans, 
sağlam bir risk değerlendirmesini takiben, resmi ve onaylanmış iletişim 
kanalları vasıtasıyla gerçekleşecektir. Sadece ana yöneticilere video 
konferans yönetim alanlarına veya uzaktan kumanda sayfalarına erişim 
hakkı verilmektedir. Eğitimli video konferans servisleri için benzersiz 

oturum açma ve şifre bilgileri yalnızca personel üyelerine verilecek ve 
güvence altına alınmış olacak. 
 

DERS İÇİ UYGULAMALAR 

 

        Veli toplantılarında öğrencilerin bilinçli internet kullanımı konusunda 
eğitimler yapılır.         Öğrencilerimizin bilgisayar oyunlarından ve internet 
kullanımın olumsuz etkilerine maruz kalmamaları için gerekli önlemler 
alınmaktadır. Yapılan çalışmalarda okul ve aile iş birliğini sağlayarak bu 
olumsuz etkileri ortadan kaldırmak amaçlanmaktadır. 
      Öğretmenlerimizin teknolojik ortamları eğitimde kullanmaları için 
erasmus ve e-twinning projeleri yazmaları planlanmaktadır. 
       

AİLELERE YÖNELİK ÇALIŞMALAR 

 

      Ailelere yönelik çalışmalarda her şeyden önce çocukları ile daha etkili 
iletişim kumalarını sağlamak amacıyla Aile İçi İletişim konusunda eğitimler 
verilmektedir. 

     Çocuklarının arkadaşları, ilgileri, korkuları, hobileri, sevdikleri, 
sevmedikleri konular ve her türlü sorunlarını kendileriyle 
paylaşabilmelerini sağlamak amacıyla gerekli bilgilendirmeler 
yapılmaktadır.  
     Çocuğun internette kalma süresine kısıtlama getirilmesi, çocuğun yaşına 
uygun kullanma süresinin belirlenmesi, uzun süre bilgisayar kullanmanın 



çocuğun gelişimine ve sosyalleşmesine olan olumsuz etkiler hakkında bilgiler 
verilmektedir. 

     Sosyal medya kullanımı ve bilgisayar oyunları öğrencilerimiz üzerinde ne 
gibi olumsuz etkileri ve zararları vardır. Bu zararları ve olumsuz etkileri en 

aza indirmek için hangi önlemler alınmalıdır. Ailelerin çocukların takibini 
nasıl yapacakları ile ilgili eğitimler yapılmaktadır. 
     Ailelerin en az çocuklarını koruyacak kadar internet kullanmayı 
öğrenmeleri, güvenli internet için çocuk ya da aile profillerinin tercih 
edilmesi, tanımadıkları kişilerle arkadaşlık kurmamaları konusunda 
bilgilendirilmeleri amaçlanmaktadır. 
     Yapılan çalışmalarda okul ve ailenin iş birliği yapması çocukları internet 
kullanımının zararlarından korumamız için önemli olduğu hakkında 
bilgilendirilmektedir. 

     Ailelerimizin çocukları ile birlikte katılabileceği çalışmalar, etkinlikler 

uygulanmaktadır. 

     Rehberlik Servisi tarafından akran zorbalığı, siber zorbalık konularında 
eğitimler verilmektedir. 
     Konu ile ilgili velilere yönelik broşürler de hazırlanmaktadır. 
 

 

OKUL PERSONELİNİN EĞİTİMİ 

 

 Okulumuz personeline güvenli internet kullanımıyla ilgili yıl içerisinde 
belirli aralıklarla eğitimler verilmesi sağlanacaktır. 

 Güvenli internet kullanımı hakkında ailelere yönelik bilgilendirici 
çalışmalar planlanacaktır. Yapılan çalışmalarda okul aile iş birliğinin 
önemi anlatılacaktır. 

 Okulumuz personelinin online eğitimlere katılması sağlanacaktır. 
 Güvenlik politikasının personel iş birliği güçlendirilmesi 

amaçlanmaktadır. 
 Her konuda olduğu gibi güvenli internet kullanımında ailelerin 

çocuklarına iyi bir örnek olmaları sağlanacaktır. Bilinçli ve güvenli 
internet kullanımı konusunda aileler bilgilendirilecektir. Rehberlik 
Servisi tarafından gerekli çalışmalar yapılacaktır. 

 Rehberlik Servisi tarafından çocukların internet kullanımın azaltıcı 
sosyal etkinliklerin neler olabileceği konusunda bilgilendirme 
çalışmaları yapılacaktır. 

 Rehberlik Servisi tarafından güvenli internet kullanımı ile ilgili 
öğretmen ve öğrencilere yönelik broşürler ve panolar 
hazırlanmaktadır. 

 Yapılan çalışmaların ve alınan tedbirlerin takibinin yapılması 
sağlanacaktır. 



DİĞER UYGULAMALAR 

 

 Aile, öğretmen ve öğrencilere yönelik güvenli internet kullanımı ile 
ilgili eğitimler yapılmıştır. 

 Aile, öğretmen, öğrencilere yönelik yine güvenli internet kullanımı ile 
ilgili panolar, hazırlanmıştır. 

 Güvenli internet kullanımı ile ilgili öğrenciler resimler, afişler 
hazırlayarak sergilemişlerdir. 

 Güvenli internet siteleri hakkında bilgiler verilmiştir. 
 “Her Okulumda E-Twinning Projem” okulumuzda da aktif olarak 

uygulanmaktadır. 
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