SEHIT OSMAN DEMIR ILKOKULU E GUVENLIK PLANI

Giiniimiizde internet kullanimi her alanda oldugu gibi okullarda da
egitimin onemli parcasi haline gelmistir. Cocuklara ve genclere giivenli bir
ortam olusturmak i¢in risk durumlarim anlamamiz gereklidir. Cocuklarin
ve genclerin karsilastigi risklerden biri siber zorbahktir.

Geleneksel olarak zorbalik, fiziksel ve sozlii tacizi kapsar fakat siber
zorbahkta fiziksel siddet icermese de bile geleneksel zorbahktan daha
siddetli olabilir. Ciinkii zorbalarin kimliklerini belirlemek ayrica sorumlu
olduklarim kamitlamak zorlasabilir. Bu nedenle sanal zorbalar eylemlerini
ileri gotiirebilirler.

Sanal ortamda karsisindaki birey yada gruba Kisisel saldirilarla
kiiciik diisiirmek, utandirmak i¢in yapilan bilin¢li davramislar ile cinsel taciz
gibi durumlara online olarak maruz kalma durumu goriilebilir. Sanal
ortamlardaki icerikler, cocuk yada genc¢ bireyi istenmeyen cinsel icerigin ve
bilginin icine siiriikleyebilir. Birey normal bir web sayfada iken, miistehcen
icerik ve videolarla karsilasabilir ve istenmeyen e-postalara maruz kalabilir.
Ebeveynlerin ve egitimcilerin bu konuda bilinclenmeleri, egitimcilerin
okullarinda bu magduriyetlerle karsi karsiya kalindiginda neler yapacaklari
konusunda  ogrencilerine ve  velilerine verecekleri egitimlerle
bilinclendirmeleri ¢ok onemlidir. Genglerin ve ¢ocuklarin Kisisel bilgilerini
ve gizliliklerini nasil koruyacaklarm bilmeleri ve bunun Oénemini
kavramalar1t da son derece onemlidir bu sebeple bu konuda egitimler
verilmesi olusacak magduriyetleri 6nlemek acisindan yarar saglamaktadir.
Bireylerin egitilmeleri ve gizliliklerini nasil koruyacaklarim bilmeleri
gerekir.

Cok erken yaslardan itibaren 6grenciler bu konularda egitilmeli ve
sanal ortamda magduriyet yasamalari durumunda ailelerinin desteginin
onemi konusunda bilin¢lendirilmeleri gerekir.

Web’ in faydalar1 yasadigimiz modern diinyanin bir parc¢asi olmustur
ve bilgi iletisim araci olan sanal ortam gelecekte de hayatimzin bir¢ok
alaninda bizimle olacaktir. Bundan dolayr o6grencilerimizi internet
kullammmi, sanal ortam konusunda bilin¢clendirmek biiyiik oOnem
tasimaktadir.




E- GUVENLIK MUFREDATIMIZ HAKKINDA

e Dersler internet kullammmm ile ilgili icerik giincel ve teknolojik
gelismelere uygun giincellenmistir.

e Ogrencilerin giivenli internet kullanimina dair bilgi ve becerilerinin
gelismesi icin cesitli egitimler diizenlenmektedir.

e Derslerin uygun sekilde islenmesi saglanmaktadir.

e MEB biinyesinde bulunan biitiin egitim kurumlarinda internet
giivenligine 6nem verilmektedir.

e MEB biinyesindeki biitiin okullarda elektro manyetik kirlilig¢ini en aza
indirmek icin gerekli 6nlemler alinmaktadir.

COCUKLARA YONELIK E-GUVENLIiK ONLEMLERI

e Cocuklara denetimli ve simirh internet kullammmm saglayabilmeleri
konusunda aileleri verilen egitimlerle bilin¢clendirmeye calismalari
yapilmaktadir.

o Ailelere giivenli internet kullanimi hakkinda bilgi verme calismalari
ve bu konudaki devlet politikasimin hassasiyeti konusunda velilerin
bilgilendirme calismalan yiiriitiilmektedir.

e Okul aile birliklerinin giiclendirilerek simirh internet kullanim
konusunda velilere ve oOgrencilere yonelik cesitli sosyal projelerin
yapilmasina destek verilmektedir.

e Bilincli kullammm gelistirmek icin derslerde bu konulara oncelik
verilmektedir.

E-GUVENLIK POLITIKAMIZ
Dijital teknolojiler okul ¢agi ¢ocuklari icin de olaganiistii imkanlar ve
firsatlar sunuyor.

Cocuklar da internet ortaminin sagladiklariyla bilgiye, eglenceli
oyunlara ve benzeri etkinliklere kolayca ve hizlica erisim saglayabiliyorlar.
Ancak, dijital teknolojilerin sagladigi bu harika imkanlarin yaninda,
cocugun zihinsel, ruhsal ve fiziksel saldirilarla, tuzaklarla karsilasmasi
tehlikesinin varhgi da hafife alinamaz bir gercekliktir.

Kisaca soz edilmis olan tehlikelerden ¢cocugu korumanin en emin yolu,
onu internet ortamindan tamamen uzak tutmaktir. Ancak cok hizh gelisen
dijital teknolojiler sebebiyle ve ne yazik ki, ¢cocugu internet ortamindan
tamamen uzak tutmak miimkiin olmamakta, tamamen yasaklamak sorunu
cozmemektedir. Kald1 ki cevresel etkenler ve ebeveyn tutumlar sebebiyle
internet ortamlarin1 tamamen yasaklamak ve erisimi engellemek imkéansiz
bir hal almstir. Bu sebeple cocugu internet ortaminin olusturdugu
tehlikelerden korumak icin tamamen yasaklamaya calismaktan daha etkili
tedbirler bulmak zorunlulugu vardir.




INTERNET KULLANIMI

Internetin olumsuz tehlikelerine kars1 cocuklarin kendisini korumasi
icin cocuga bilgi, bilin¢ ve davrams kazandirmaktan, bu hedef icin caba
harcamaktan daha etkili bir yol kalmamaktadir. Bu ¢alismada ilkokullarda
ancak aile katihhmlar ile olur.

eTwinning portalinda yaptigimiz projeler ile ailelerimizin denetiminde
bilgisayar, tablet ya da telefonlarla belirlenmis saatlerde birlikte internete
girilmesi saglanmaktadir.

Ayrica okulumuzda c¢ocuklarin internet basinda saatlerce vakit
gecirmelerini onlemek adina aile katihmh etkinlikler yapilmaktadir. Bu
etkinlikler ile anne babalar cocuklar ile daha kaliteli vakit gecirme imkam
bulmaktadirlar. Cocuklar da anne babalar ile gerekli vakti gecirdikleri icin
internette daha az zaman gecirmektedirler.

Amacimiz kahcr davrams degisikligidir. Bu nedenle, okul politikasi
olarak  ogrencilerimizi internet ortamlarimin tehlikelerinden ve
zararlarindan koruyabilmek i¢in kararhh bir sekilde uygulamalar
gerceklestiriyoruz.

CEP TELEFONU KULLANIMI

1.0gretmenler ve yardimci hizmetler personeli cep telefonlarimi égrencilerin
bulundugu zaman ve ortamlarda kullanamazlar.

2. Simifta herhangi bir 6grencinin cep telefonu bulundurmasi ve dolayisiyla
kullanmasi yasaktir.

3. Ogrencinin veya velinin cep telefonu numarasi 3. Sahislarla paylasiimaz.
4. Ogrencilere cep telefonu kullanmanin faydal ve zararh yénleriyle ilgili
bilgilendirme yapilir. Oyunlarin, internet ortaminin ve fotograf/video
cekiminin olusturdugu tehditlerle ilgili bilgilendirilmektedirler.

5. Velilerle her yil, egitim o08retim yih basinda cep telefonu kullanim
konusunda bilgi verme amach toplantilar yapilir.

6. Ogretmenlerle (egitim 6gretim basinda, ortasinda ve sonunda olmak
iizere) yilda ii¢ kez yapilan 68retmenler genel kurulunda okul giivenligi ve
dolayisiyla cep telefonu politikas1 hakkinda degerlendirme amach
tartismalar yapilir.

FOTOGRAF YA DA VIDEO CEKIiMi VE YAYINLANMASI
1. Okul idaresi tarafindan gorevli kilinanlar haricindeki Kkisiler tarafindan
ve ogrenci velilerinin bilmek istedikleri etkinlik ve programlar disindaki
zamanlarda, okul ve okul bahcesi sinirlari icerisinde fotograf ve video ¢ekimi
yapillamaz.




2. Okul idaresi tarafindan gorevlendirilen Kisilerin cektigi fotograf ve
videolar ancak Okulun resmi web adresinde ve sanal ortamlarinda, ilgili
ogrenci velisinin talep ve yazih onayi ile yaymlanabilir. Ogrencisi icin onay
vermeyen velinin 6grencisi ile ilgili fotograf ve videolar yayinlanmaz.

3. Velisi tarafindan fotograf ve video goriintiilerinin ¢ekilip yayinlanmasina
onay verilmeyen ogrencilerin, ¢cekim esnasinda psikolojik baski yasamamasi
icin tedbirler alinir.

4. Okul gorevlileri tarafindan yaymmlanan resim ve videolarda ogrencilerin
kigisel bilgilerine kesinlikle yer verilmez. Ogrenciler, bir video konferans
aramasi veya mesajl hazirlamadan veya cevaplamadan once bir 6gretmenin
izin isteyecektir. Video konferans, ogrencilerin yasi ve yetenegi icin uygun
bir sekilde denetlenecek. (okullar bunun nasil uygulanacagim ve
basarilacagim listelemelidir) Veliler ve bakicilarin rizasi, ¢ocuklar video
konferans faaliyetlerine katilmadan once edinilecektir. Video konferans,
saglam bir risk degerlendirmesini takiben, resmi ve onaylanms iletisim
kanallar1 vasitasiyla gerceklesecektir. Sadece ana yoneticilere video
konferans yonetim alanlarma veya uzaktan kumanda sayfalarina erisim
hakki verilmektedir. Egitimli video konferans servisleri icin benzersiz
oturum acma ve sifre bilgileri yalmizca personel iiyelerine verilecek ve
giivence altina alinmis olacak.

DERS iCi UYGULAMALAR

Veli toplantilarinda 6grencilerin bilin¢li internet kullanimi konusunda
egitimler yapilir. Ogrencilerimizin bilgisayar oyunlarindan ve internet
kullanomin olumsuz etkilerine maruz kalmamalar: icin gerekli onlemler
alinmaktadir. Yapilan calismalarda okul ve aile is birligini saglayarak bu
olumsuz etkileri ortadan kaldirmak amac¢lanmaktadir.

Ogretmenlerimizin teknolojik ortamlar1 egitimde kullanmalari icin
erasmus ve e-twinning projeleri yazmalar: planlanmaktadir.

AILELERE YONELIK CALISMALAR

Ailelere yonelik ¢calismalarda her seyden once ¢ocuklar ile daha etkili
iletisim kumalarimi saglamak amaciyla Aile I¢i iletisim konusunda egitimler
verilmektedir.

Cocuklarimin arkadaslari, ilgileri, korkulari, hobileri, sevdikleri,
sevmedikleri konular ve her tiirli  sorunlarmm1  Kkendileriyle
paylasabilmelerini  saglamak  amaciyla  gerekli  bilgilendirmeler
yapilmaktadir.

Cocugun internette kalma siiresine kisitlama getirilmesi, cocugun yasina
uygun kullanma siiresinin belirlenmesi, uzun siire bilgisayar kullanmanin




cocugun gelisimine ve sosyallesmesine olan olumsuz etkiler hakkinda bilgiler
verilmektedir.

Sosyal medya kullanim ve bilgisayar oyunlari 6grencilerimiz iizerinde ne
gibi olumsuz etkileri ve zararlar vardir. Bu zararlar ve olumsuz etkileri en
aza indirmek icin hangi 6nlemler alinmahdir. Ailelerin cocuklarin takibini
nasil yapacaklari ile ilgili egitimler yapilmaktadir.

Ailelerin en az cocuklarimi koruyacak kadar internet kullanmayi
ogrenmeleri, giivenli internet icin cocuk ya da aile profillerinin tercih
edilmesi, tammmadiklar1 Kkisilerle arkadashk kurmamalar1 konusunda
bilgilendirilmeleri amac¢lanmaktadir.

Yapilan ¢calismalarda okul ve ailenin is birligi yapmasi ¢ocuklari internet
kullaniminin zararlarindan korumamiz icin onemli oldugu hakkinda
bilgilendirilmektedir.

Ailelerimizin ¢ocuklan ile birlikte katilabilecegi calismalar, etkinlikler
uygulanmaktadir.

Rehberlik Servisi tarafindan akran zorbaligl, siber zorbalik konularinda
egitimler verilmektedir.

Konu ile ilgili velilere yonelik brosiirler de hazirlanmaktadir.

OKUL PERSONELININ EGIiTiMi

¢ Okulumuz personeline giivenli internet kullanimyla ilgili y1l icerisinde
belirli araliklarla egitimler verilmesi saglanacaktir.

e Giivenli internet kullanomi hakkinda ailelere yonelik bilgilendirici
calismalar planlanacaktir. Yapilan ¢alismalarda okul aile is birliginin
onemi anlatilacaktir.

e Okulumuz personelinin online egitimlere katilmasi saglanacaktir.

e Giivenlik politikasimin  personel is birligi giiclendirilmesi
amaclanmaktadir.

e Her konuda oldugu gibi giivenli internet kullammminda ailelerin
cocuklarina iyi bir ornek olmalar saglanacaktir. Bilin¢li ve giivenli
internet kullanimi konusunda aileler bilgilendirilecektir. Rehberlik
Servisi tarafindan gerekli calismalar yapilacaktir.

e Rehberlik Servisi tarafindan cocuklarin internet kullanimin azaltici
sosyal etkinliklerin neler olabilecegi konusunda bilgilendirme
calismalar: yapilacaktir.

e Rehberlik Servisi tarafindan giivenli internet kullammm ile ilgili
ogretmen ve oOgrencilere yonelik brosiirler ve panolar
hazirlanmaktadir.

e Yapilan cahsmalarin ve alinan tedbirlerin takibinin yapilmasi
saglanacaktir.




DIGER UYGULAMALAR

Aile, 6gretmen ve ogrencilere yonelik giivenli internet kullanim ile
ilgili egitimler yapilmstir.

Aile, 6gretmen, 6grencilere yonelik yine giivenli internet kullanimu ile
ilgili panolar, hazirlanmstir.

Giivenli internet kullanmmm ile ilgili ogrenciler resimler, afisler
hazirlayarak sergilemislerdir.

Giivenli internet siteleri hakkinda bilgiler verilmistir.

“Her Okulumda E-Twinning Projem” okulumuzda da aktif olarak
uygulanmaktadir.
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